
Массовая рассылка мошенниками вирусов
от имени ФНС России

Появилось официальное предупреждение от сотрудников ФНС России касательно
интернет-мошенников, которые в настоящий момент рассылают пользователям
вирусы. Выявлена массовая рассылка, где под прикрытием действий сотрудника
органов ФНС от пользователей требовали заполнения специальных документов во
вложении, которые необходимо распечатать и предоставить на адрес Главного
Управления ФНС.

Следует обратить внимание, что подобного управления никогда не было.
При скачке такого файла злоумышленники могли получить доступ к
персональной информации на компьютере пользователя через систему
удаленного доступа.

На практике официальная рассылка со стороны ФНС осуществляется только тем
пользователям, которые подтвердили адрес электронной почты через
специальный личный кабинет. Также в настоящих письмах отображаются
сведения из личного кабинета касательно изменений данных, ответов на запросы.
Доступный формат ответа (.pdf, .xml) выбирается при обращении к специалистам
ведомства.

Дополнительно ФНС не осуществляет рассылку сообщений с требованиями оплатить
онлайн долг или сообщениями о задолженности. Сведения о задолженности по
налогам и сборам предоставляются только в личном кабинете пользователя. ФНС
России также не рекомендует открывать поступающие подозрительные
сообщения, обновлять антивирусные программы.

В случае использования компанией своих серверов для пересылки почты следует
внедрить систему проверки легитимности отправителя сообщений. В случае
отсутствия такой отметки после прохождения проверки источника сообщение будет
отмечено как спам. После этого его можно удалять в корзину, не открывать на
рабочем компьютере.

Читайте также: «Порядок вступления в режим налогового мониторинга в
2020 году«.
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